
네트워크 장비의 구성 관리
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NCM이필요한이유

NCM(Network Configuration Manager)은라우터, 스위치, 방화벽및기타
네트워크장치에서구성과규정준수등을관리하고변경하여장치구성
관리의전체수명주기를제어관리하는도구입니다.
네트워크장치를점검시중요한 6가지요소

구성백업

구성변경관리

구성템플릿(CONFIGLET)

규정준수관리

보고서

Network
Configuration
Management

(NCM)
(네트워크구성관리)

재난관리
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NCM으로변경관리를하면

1. 모든네트워크구성관리에대해, 자동화, 백업, 규정준수
점검으로 변경관리의프로세스를간소화.

2. 자동변경추적을통해모든구성변경기록을유지.
3. 문제의근본부터식별하고조사하고수정하여네트워크

문제를해결
4. 우발적이고악의적인네트워크장치구성변경으로인한

네트워크재해를방지
5. 규정준수를구현하여네트워크장치의다운타임을

줄이고전반적인보안을보장
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NCM에서장치파악및추가

다음세가지방법중하나를사용하여 NCM에서장치가파악될수
있습니다.
장치탐색, 수동추가, 파일가져오기.
장치탐색:
네트워크장치의 IP 주소를제공하여장치를탐색할수있습니다.

절차:
1.설정-> 으로이동
탐색탭에서,
IP 주소와 IP 범위를추가하면
장치가추가됩니다.
장비탐색동안, CSV 파일임포트
(가져오기)로장치를추가할수있습니다.
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장치추가및자격증명(Credential) 적용

인벤토리에서장치를검색하고추가하려면, 통신을위한 SNMP 자격증명을
지정해야합니다.
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수동추가
장치를추가하는또다른방법은인벤토리탭의오른쪽상단의

아이콘을클릭하면, 사용자가장치를추가할수있도록

대화상자가열립니다.

                                                                       장비추가에필요한
                                                       호스트명/IP 주소를제공하십시오.
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장비목록파일가져오기

장치의호스트명/IP 주소와장치템플릿이름, 시리즈및모델을
알면접근인증을제공하지않고도장치를추가할수있습니다.
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자격증명적용

자격증명을위해서
인벤토리에장치를추가한후
구성이필요한모든장치를클릭
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탐색파악된장치가인벤토리에추가된직후
네트워크장치관리를시작할수있습니다



구성백업(Backup)
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왜백업이필요합니까?
백업하면다음에도움이됩니다.
 비상상태발생 시, 한번의클릭으로네트워크구성복구
 변경발생시, 자동으로백업구성
 최신변경에기반한구성버전관리와안전한저장

백업은 3가지방법으로수행할수있습니다.
 수동백업
 예약백업
 Syslog 기반자동백업

모든구성의백업상태는모든백업후에업데이트됩니다.
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즉각적인구성백업 & 대량구성백업

필요시, 언제나즉각적으로
원하는수의백업수행.

네트워크장치간에위험한변경이
발생하는경우이방법이가장적합

매백업마다 백업상태를
성공/실패로표시



수동및 Syslog 기반자동백업

수동백업 :
장치를선택하고수동으로장치를
백업합니다.

Syslog 기반자동백업:사용자가장치
구성을변경하면,
수행된액션에대한 syslog 알림이
수신되고, 백업이자동으로수행됩니다.



14

Syslog – 기반자동백업

변경사항이감지될때마다자동
구성백업을저장

장치에서변경감지를
활성화하여백업프로세스를
자동화

변경사항에대한 syslog 통지를
수신
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예약백업

• NCM은예약된백업을제공하며, 여기서백업구성에특정시간을설정할수
있습니다

• 시간별, 일별, 주별, 월별예약백업가능
• 지정된시간에자동으로백업을시작하고이메일통지를보냅니다



16

Baseline 구성

기준버전은적용된 모든구성버전중최고버전이며,
1. 예기치않은네트워크중단시, 그기준구성을사용할수있습니다.
2. 최신구성과비교하여변경사항을확인하고, 기준구성과다른구성의
차이점을확인하는데사용할수있습니다.



구성변경관리
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변경관리의중요성

자동화된변경추적은네트워크에대한가시성을높이고네트워크재난을방지하는데

중요합니다!

• 수동변경추적제거

• 네트워크의모든변경내용보기

• 권한이없는사용자의장치액세스제한

• 변경통지수신

• 결함있는변경사항을식별하여신속하게복원



실시간변경감지
REAL TIME CHANGE DETECTION(RTCD)

네트워크장치의구성을변경하면 RTCD에의해해당장치의자동백업이
트리거됩니다.

장점:
• 누가변경했는지통지를받음.
• 변경된시간과날짜파악
• 변경사항이저장된후즉시구성백업하여안전성보장
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구성변경의 "무엇", "누구" 
및 "언제"를추적

중요장치가다운되기전에
원치않는변경사항을복원.

필터를적용하여특정
장치에서변경한내용보기
가능

모든네트워크장치에서
구성변경추적을자동화

구성변경추적
Configuration Change Tracking



“변경 감지활성화” 작업

“변경감지활성화”가 지정된경우
 NCM은사용자가로그인/로그아웃할때추적합니다.
 변경사항을추적하고사용자가로그아웃한후, 즉시백업을수행합니다.
 백업을현재버전과비교하고변경사항이없으면백업이취소되고변경사항이
있으면백업내용이데이터베이스에저장됩니다.
 사용자가장치에서수행하는모든작업에대해 Syslog 메시지가수신됩니다.
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구성비교

추가된라인은녹색으로, 삭제된
라인은빨간색으로, 수정된
라인은파란색으로표시

색상코드변경묘사를사용하여
구성파일간의변경사항을쉽게식별

Diff View를사용하여두구성간의
구성변경을나란히비교

잘못된변경사항을신속하게찾아
내고즉시복원



구성비교

모든유형의구성, 두장치(작동및비작동)간에비교를수행할수있습니다.

아래이미지는실행중인구성과시작구성사이의모든변경사항을비교한

것입니다.



역할기반액세스제어
(ROLE-BASED ACCESS CONTROL: RBAC)

NCM은데이터오용을방지하기위해세가지유형의사용자에대한권한을제공합니다
• Amin 관리자: 모든장치에액세스하고변경하는권한 (1 명)
• 제한된 Admin 관리자(고급사용자): 권한이부여된특정장치에액세스하거나

변경하거나다른장치를추가또는삭제할수있는권한.
• 운영자(Operator): 권한이제한되어있으며고급사용자또는관리자의승인을기다려

권한을 받아야장치를업로드하거나변경할수있습니다.
구성초안편집및업로드: 관리자가사용자의변경을승인하면, 업로드되고백업이
수행되며, Admin관리자는직접업로드할수있습니다.



25

Role-Based Access Control (RBAC) 화면

한운영자(operator)가
구성을변경하면통지수신

RBAC를사용하여범위를
정의하여네트워크장치에
대한사용자액세스를
제한하고제어

장치에업로드하기전에
변경사항을검토

네트워크요구사항에
따라변경을승인 / 거부

네트워크에대한완전한
가시성을확보하고무단
변경을제한
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실시간변경알림

이메일, SNMP 트랩, syslog 
메시지형식으로알림수신.

네트워크장치에서실시간
변경알림을활성화

방화벽과같은중요한
장치의구성변경사항복원

구성이변경되면알림을받음



구성템플릿(CONFIGLET)으로
자동화
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Configlets 으로자동화달성

Configlets라고하는스크립트템플릿을실행하여여러장치에서잘못된구성을수정하고

대량으로변경합니다

• 반복작업자동화

• 대량변경을실행하여시간
절약

• 오작동하는장치를한번에
해결

• 수동명령실행제거



컨피그릿(Configlet) 과그사용
컨피그릿(Configlet)은한번에여러장치에서실행할수있는구성용스크립트템플릿입니다.

장점:
• 컨피그릿(Configlet)은템플릿으트로사용가능하며수동으로추가할수있습니다.

– 3가지모드: 파일전송, 스크립트실행, 고급스크립트실행
• 한번에오작동하는장치들을동시에수정하는데도움
• 한번에여러장치에서일련의명령을실행할수있습니다.

템플릿 :
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Configlets 으로명령수행

명령실행작업을자동화하고
장애를한번에해결

파일전송모드를사용하여
구성을여러네트워크장치에
대량업로드

오류를수정하고스크립트
실행모드를사용하여기본
구성명령을실행

고급스크립트실행모드에서
사용자확인이필요한복잡한
명령을실행합



컨피그릿수동추가
파일전송모드

파일전송모드를사용하면사용자가여러장치로동일한구성을한번에업로드할
수있다는장점이있습니다.



스크립트실행모드
다음의경우에도움이됨 :
• 기본문제해결명령실행
• 비밀번호, 배너변경
• SNMP 활성화/비활성화

예: 특정네트워크장치를선택하고스크립트실행모드에서실행하면연계된모든
장치의암호가변경됩니다.



고급스크립트실행모드
이모드는다음과같은경우에사용됩니다.
1. 명령실행후프롬프트변경이발생
2. 명령이신속한사용자확인을요구할때
3. 명령실행후응답이지연될때

예: 다음예제에서, 명령은특정프롬프트후에실행되며시간초과도설정됩니다.



컨피그릿실행
• 컨피그릿을수정한후해당장치에컨피그릿을적용하여실행하고 "실행

기록"에서실행결과를확인할수있습니다.
• 컨피그릿을생성한후에는쉽게액세스할수있도록 "스냅샷"에추가할수

있습니다.
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Configlets으로펌웨어업그레이드

하드웨어인벤토리를
사용하여 OS 버전을
확인하여업그레이드할
장치를식별

라우터및스위치와
같은네트워크장치를
최신 OS 버전으로
업데이트

펌웨어를업그레이드하여
기존버전의취약성및
버그수정.

스크립트실행모드를
사용하여펌웨어를
대량으로업그레이드
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Configlets 기타장점

SNMPV3을구성하여
중요한데이터를보호

ACL(액세스제어목록)을
사용하여대역폭병목
현상을해결

스위치에 VLAN을구성하여
네트워크유연성을향상

Configlet을사용하여 syslog 
메시지를전달



규정준수관리



규정준수가필요한이유는무엇입니까?
장점:
• 취약점을피하는데도움이됩니다.
• 네트워크의루프홀방지
• 법적문제점발생방지

기본규정준수정책 :
Cisco IOS 정책, HIPAA, SOX, PCI
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기본규정준수정책

Cisco 장치전용규칙을
배포하여 Cisco 장치를보호

PCI 규정준수보고서를
사용하여 PCI 규칙을검토



사용자정의정책
다음과같은방법으로사용자정의정책을추가할수있습니다.
• 사용자정의규칙만들기
• 사용자정의규칙을그룹화하여규칙그룹생성
• 정책을만들기위해규칙그룹그룹화
사용자정의규칙은 3가지기준에따라추가됩니다.
• 간단한기준
• 고급기준
• 고급사용자정의기준



간단한기준 - 예제
간단한기준의사용 :

• 한구성에서특정행(line)을포함하는지확인

• 정확한세트를포함하거나 포함하지않아야함

• 해당행이나타나야하는횟수

예:왼편예에서단어

“Public“ 이선택되어있습니다.



고급기준 - 예제
복잡한정규식을사용하여한구성에서특정행(line)을확인하는데

사용합니다.

지원정규식:

• AND/OR

• 패턴

예:패턴검색이

구현되었습니다.



고급사용자정의기준 - 예제
이는한구성파일의특정섹션에서규정준수검사를실행하려는경우에
사용되며, 고급기준의기능을함께지원합니다.

1. 블록기준(블록의시작과끝을지정)

2. 추가차단기준

예제 :이예제에서는

NCM이 “shut down“이아닌

                                                                      인터페이스에대해서만 규정준수

점검을실행하도록정의합니다.



교정템플릿
(Remediation Template)

교정템플릿은규정준수검사중에특정규칙의 위반이발견될때사용됩니다. 
위반이있는경우문제를수정하기위해 교정템플릿을사용합니다.

예: snmp에서 "public"을확인하는동안,구성에서 "public"이라는단어가
발견되면이교정템플릿을사용하여수정할수있습니다.



규칙그룹및정책생성
사용자정의규칙은규칙그룹으로그룹화되고다시정책으로그룹화됩니다. 
이제이정책은선택된네트워크장치와연계할수있습니다.



규정준수보고서
정책을장치에연계하면, 장치가규정을어떻게준수하는지에대한보고서를생성할
수있습니다.
위반된정책및규정준수장치를확인할수도있습니다.
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Firmware 
취약점
관리
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Firmware 취약점관리

이제 Network Configuration Manager를사용하여네트워크장치에서잠재적인취약성을

식별하고조치를취할수있습니다.

• 네트워크의모든취약점보기

• CVE(Common Vulnerabilities and 
Exposures) 세부정보및심각도
보기

• 취약점교정하기

• 고급검색을수행하고검색과
관련된모든취약점확인
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네트워크의모든취약점보기

네트워크의모든취약성
목록과이러한취약점의
영향을받는장치의수표시

"기본점수"를기준으로
취약점의심각도를분류

특정 CVE ID와관련된
취약점에대한세부정보표시

즉시최적의교정방법을수행.

진행률을기준으로취약점
상태를표시
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Firmware 취약점 DB 동기화

NIST의취약점데이터는
Network Configuration 
Manager의 DB와동기화가능

즉시 DB 동기화를원할경우
"Update Now" 옵션사용가능..

일단위로데이터를
동기화하기위해예약시간을
설정가능.

스케줄시간이설정되지않은
경우기본적으로매일밤새벽
2시에동기화가수행됨.
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고급 CVE 검색

모든취약점을전반적으로
검색

특정 CVE ID에해당하는
취약성에대한모든세부
정보를볼수있음.

제조사이름, CVE ID, 장치 OS 
번호, 버전또는모델을
사용하여검색
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재난
관리



53

네트워크재난관리

네트워크장애는종종영업기회손실, 고객충성도저하및직원사기저하로이어집니다. 

다음을통해현명하게관리할수있습니다:

• 가장안정적인구성복원

• Startup-Running 구성동기화

• 로컬저장소에전체데이터베이스
내보내기및저장

• 변경알림수신및중요장치의구성
복원
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Startup-Running 구성동기화

Startup-Running실행
구성을동기화하여구성
변경/데이터손실을방지

Startup-Running  충돌에
대한업데이트를받고, 클릭
한번으로동기화.

startup-running 구성간의
변경내용보기

Startup-Running 충돌에
대한상세보고서생성
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Baseline 구성

가장안정적인구성버전을
선택하고 Baseline 구성의
레이블로지정합니다.

문제발생시, 즉시 Baseline 
버전을업로드하여복원합니다.

한변경이발생하면, 구성버전
수를증가하여저장합니다.
  예: version 1.1 => version 1.2

레이블을사용하여구성버전을
분류하여쉽게식별합니다.
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구성 내보내기

구성을내보내, 외부에서
보관하여,심각한네트워크
중단을극복

전체구성데이터베이스의
복사본을로컬저장소에저장

네트워크중단시모든구성을
장치에업로드하고네트워크
다운타임을방지

회사방침에따라구성
내보내기를예약



보고서
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Reports
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보고서를이용하여구성분석

네트워크관리에서주요실책은근본원인을분석하는대신임시수정사항을구현하는것입니다. 

구성을분석하고광범위한보고서를통해네트워크문제의원인을제거하십시오!

구성변경세부정보를보기

하드웨어정보에대한세부정보를
가져오기

사용자활동에대한보고서를생성.

규정준수상태를확인

서비스종료를앞둔장치목록보기
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네트워크보고서

모든구성작업에대한장치상태확인.

하드웨어세부정보및장치상태보기.

각장치에대한자격
증명(패스워드)을확인

장치정보와함께펌웨어버전에대한
보고서
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구성보고서

모든구성변경사항에
대한세부정보보기

특정기간동안의
변경사항분석.

장치구성설정에
대한세부정보
찾기

Startup-Running 구성
간의충돌보고서보기
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다른중요보고서

사용자감사보고서를
사용하여사용자
액세스권한에대한
세부정보

EOL/EOS 보고서를
통해서비스종료를
앞둔기기파악

규칙위반및규정
준수상태준수
보고서보기

회사요구사항에따라
사용자지정보고서
생성.



NCM 보고서

NCM은구성/ 규정시행에대한많은
보고서를생성합니다.

1. 구성변경보고서
2. 구성변경경향
3. EOL/EOS 보고서
4. 규정준수보고서
5. 구성분석보고서
6. 보안감사보고서



상세보고서
NCM은상세보고서를 PDF 형식으로생성합니다.
예: 장치관리상태보고서
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인벤토리정보

단일콘솔에서
네트워크에서탐색된모든
장치관리.

모든하드웨어/소프트웨어
자산세부정보에대한자동
업데이트

각네트워크구성작업의상태
추적.

파악하려는상태에따라
필터를적용하여보기

인벤토리의고급검색옵션을
사용하여한구성에서원하는
문자열을검색
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대시보드, 그룹, 예약 & 경보

기능별로사용자지정
대시보드

자동동적그룹을사용하여
수동분류오류감소

중요한구성작업을예약

결함있는작동중에경보가
자동으로트리거됨



NCM에서일정예약
• NCM의모든작업에대해예약을수행할수있습니다.
• 예약할장치가추가되고, 예약시간이지정됩니다.
• 해당일정에대한통지가설정됩니다.



대시보드및인벤토리
NCM의대시보드에는네트워크상태가표시되며, 인벤토리는계층적순서의구성
파일로구성됩니다.



NCM에서설정

설정은기본, 탐색및 NCM 설정으로구성되며, 대부분의작업이이작업을통해

수행됩니다.



알람(경보)
작업활동이위반되면, NCM에서경보를보냅니다.
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Enterprise Edition – 분산처리구성

NCM의 Enterprise Edition은
Central-Probe 분산아키텍처를
통해원격위치의장치에대해서
모든구성작업을수행할수
있습니다.

구성을중앙에서관리하고, 
configlet을실행하고, 여러
위치에있는모든개별
Probe에서다양한구성작업을
예약할수있습니다!
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Networking 도구

Telnet/SSH 프로토콜에대한명령구성및
실행.

Ping을사용하여장치도달가능성확인.

SNMP 도구를사용하여 SNMP 그래프표시.

주소모니터링을통해MAC/DNS 찾기

syslog  메시지를전달및수신



NCM의장점

사용자친화적!
NCM은사용자친화적인 GUI이며, 

직관적인다이얼과그래프로구성

변경관리를간단하고쉽게만듭니다.



토탈패키지!
많은네트워크장치를효과적으로

관리하여,

효율적인작업플랫폼으로고객에게

완벽한만족을제공합니다.



감사합니다
텔리맨트 주식회사
https://www.tmn.co.kr
02) 588-7350

기술 질문: inforeq@tmn.co.kr
견적 요청: sales-info@tmn.co.kr 

https://www.tmn.co.kr/
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